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	Администрация       муниципального образования
сельского поселения 
«Намск» 

	


	«Нам»
сикт овмöдчöминлöн
муниципальной юконса администрация

 

	РАСПОРЯЖЕНИЕ

ТШÖКТОМ


	от 22 марта 2021 года                                                                                         № 11-р
                                      
(Республика Коми, Корткеросский район, п. Намск)
 
Об обеспечении уровней защищенности
[bookmark: _GoBack]
      Во исполнение пункта 5 части 1 статьи 18.1, пункта 2 части 2 статьи 19 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и пункта 8 Требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных постановлением Правительства Российской Федерации от 01 ноября 2012 г. № 1119

      1. Создать комиссию по оценке вреда субъектам персональных данных и установления уровней защищенности персональных данных при их обработке в информационных системах персональных данных (далее – Комиссия) в составе:
      1)  Забоева Светлана Валентиновна – глава сельского поселения «Намск» (Председатель Комиссии);
      2)  Михеева Екатерина Петровна– главный бухгалтер администрации сельского поселения «Намск»;
      3)  Борисова Надежда Владимировна – ведущий эксперт администрации сельского поселения «Намск».
     2. Комиссии в течение 10 рабочих дней со дня утверждения настоящего приказа:
      1) провести оценку возможного вреда, который может быть причинен субъектам персональных данных (далее – ПДн) в случае нарушения законодательства Российской Федерации в области защиты ПДн;
      2) подготовить акт установления уровней защищенности персональных данных при их обработке в информационных системах персональных данных Борисовой Н.В. - ведущему эксперту администрации сельского поселения «Намск» по форме в соответствии с приложением № 1;
      3) установить уровни защищенности ПДн при их обработке в информационных системах персональных данных;
      4) подготовить акт оценки возможного вреда субъектам персональных данных, обрабатываемых в информационных системах персональных данных Борисовой Н.В. - ведущему эксперту администрации сельского поселения «Намск» по форме в соответствии с приложением № 2.
      3. Кадровому работнику ознакомить членов Комиссии с распоряжением под подпись.
     4. Контроль за исполнением Распоряжения оставляю за собой. 



Глава сельского поселения         ____________________________С.В. Забоева





















Приложение 1
к распоряжению администрации
сельского поселения «Намск» 
 от 22 марта 2021 года № 11-р
	
УТВЕРЖДАЮ
 Глава сельского поселения «Намск»
 __________/_____________________
«_____»________________201__г.



АКТ 
оценки возможного вреда субъектам персональных данных, 
обрабатываемых в информационных системах персональных данных  Администрации сельского поселения «Намск»
      Комиссия по защите персональных данных на основании Методики оценки возможного вреда субъектам персональных данных (далее – ПДн) (приложение) произвела оценку возможного вреда субъектам ПДн и составила настоящий акт. 
Итоговая оценка возможного вреда приведена в таблице.


Таблица – Итоговая оценка возможного вреда субъектам ПДн
	№
	Наименование ИСПДн
	Непосредственный ущерб
	Опосредованный
ущерб
	Итоговая оценка

	1. 
	
	здоровью
	финансовый
	Потеря свободы действий
	Нарушение конституционных прав
	
	

	2. 
	
	
	
	
	
	
	

	3. 
	
	
	
	
	
	
	

	4. 
	
	
	
	
	
	
	

	5. 
	
	
	
	
	
	
	



Председатель комиссии: _______________________
Члены комиссии:	            _______________________
		              ___________________________
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Приложение 
к Акту оценки возможного вреда субъектам 
персональных данных, обрабатываемых 
в информационных системах персональных 
данных Администрации сельского поселения «Намск»

МЕТОДИКА 
оценки возможного вреда субъектам персональных данных
      В соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных» Администрации сельского поселения «Намск» является Оператором персональных данных. Оператору персональных данных необходимо произвести оценку вреда, который может быть причинен субъектам ПДн.
      Ущерб возникает за счет неправомерного или случайного уничтожения, изменения, блокирования, копирования, распространения ПДн или от иных неправомерных действий с ними. В зависимости от объекта причинение ущерба которому, в конечном счете, вызывается неправомерными действиями с ПДн, рассматриваются два вида ущерба: непосредственный и опосредованный.
      Непосредственный ущерб связан с причинением физического, материального, финансового или морального вреда непосредственно субъекту ПДн. Он возникает за счет незаконного использования (в том числе распространения) ПДн или за счет несанкционированной модификации этих данных и может проявляться в виде:
      - нанесения вреда здоровью субъекта ПДн;
     - незапланированных и (или) непроизводительных финансовых или материальных затрат субъекта;
     - потери субъектом свободы действий вследствие шантажа и угроз, осуществляемых с использованием ПДн;
      - нарушения конституционных прав субъекта вследствие вмешательства в его личную жизнь путем осуществления контактов с ним по различным поводам без его на то согласия.
      Опосредованный ущерб связан с причинением вреда обществу и (или) государству вследствие нарушения нормальной деятельности экономических, политических, военных, медицинских, правоохранительных, социальных, кредитно финансовых и иных государственных органов, органов местного самоуправления, муниципальных органов, организаций различных форм собственности за счет неправомерных действий с ПДн.
      Оценка может принимать следующие значения:
      - незначительный (при нарушении безопасности ПДн, субъект ПДн может понести незначительные негативные последствия);
      - средний (при нарушении безопасности ПДн, субъект ПДн может понести негативные последствия);
      - значительный (при нарушении безопасности ПДн, субъект ПДн может понести значительные негативные последствия и(или) также возможен опосредованный ущерб).
     Определение итоговой оценки возможного ущерба субъекту ПДн представлено в таблице ниже.

Таблица. Определение итоговой оценки возможного ущерба субъекту ПДн
	Непосредственный ущерб
	Опосредованный ущерб
	Итоговая оценка

	Здоровью
	финансовый
	Потеря свободы действий
	Нарушение конституционных прав
	
	

	нет
	да
	нет
	нет
	нет
	незначительный

	нет
	нет
	да
	нет
	нет
	незначительный

	нет
	нет
	нет
	да
	нет
	незначительный

	нет
	да
	да
	нет
	нет
	незначительный

	нет
	да
	нет
	да
	нет
	незначительный

	нет
	нет
	да
	да
	нет
	незначительный

	нет
	да
	да
	да
	нет
	средний

	да
	нет
	нет
	нет
	нет
	средний

	да
	да
	нет
	нет
	нет
	средний

	да
	нет
	да
	нет
	нет
	средний

	да
	нет
	нет
	да
	нет
	средний

	да
	нет
	да
	да
	нет
	значительный

	да
	да
	нет
	да
	нет
	значительный

	да
	да
	да
	нет
	нет
	значительный

	да
	да
	да
	да
	нет
	значительный

	х
	х
	х
	х
	да
	значительный


Где х – может принимать любое значение (да/нет)





Приложение 2
к распоряжению администрации
сельского поселения «Намск» 
от 22 марта 2021 года № 11-р
	
УТВЕРЖДАЮ
Глава сельского поселения «Намск» 
 __________/__________________
«_____»________________20__г.




АКТ 
установления уровней защищенности персональных данных при их обработке в информационных системах персональных данных Администрации сельского поселения «Намск»  

      Комиссия по защите персональных данных (далее – Комиссия) на основании требований к защите персональных данных (далее – ПДн) при их обработке в информационных системах персональных данных (далее – ИСПДн), утвержденных постановлением Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» установила уровни защищенности ПДн при их обработке в ИСПДн и составила настоящий акт.
     Уровни защищенности определяются в соответствии с таблицей 1. 
     Уровни защищенности ПДн при их обработке в ИСПДн в Администрации сельского поселения «Намск» определены в таблице 2.


Таблица 1. Определение уровня защищенности ПДн при их обработке в ИСПДн
	Тип ИСПДн
	Сотрудники оператора
	Количество субъектов
	Тип актуальных угроз

	
	
	
	1
	2
	3

	ИСПДн-Специальные категории
	Нет
	> 100 000
	1-ый уровень защищенности
	 1-ый уровень защищенности
	 2-ый уровень защищенности

	
	Нет
	< 100 000
	 1-ый уровень защищенности
	 2-ый уровень защищенности
	3-ый уровень защищенности

	
	Да
	
	
	
	

	ИСПДн-Биометрия
	
	
	 1-ый уровень защищенности
	 2-ый уровень защищенности
	3-ый уровень защищенности

	ИСПДн-Иные категории
	Нет
	> 100 000
	 1-ый уровень защищенности
	 2-ый уровень защищенности
	3-ый уровень защищенности

	
	Нет
	< 100 000
	 2-ый уровень защищенности
	3-ый уровень защищенности
	4-ый уровень защищенности

	
	Да
	
	
	
	

	ИСПДн-Общедоступные данные
	Нет
	> 100 000
	 2-ый уровень защищенности
	 2-ый уровень защищенности
	4-ый уровень защищенности

	
	Нет
	< 100 000
	 2-ый уровень защищенности
	3-ый уровень защищенности
	4-ый уровень защищенности

	
	Да
	 
	
	
	




Таблица 2. Установленные уровни защищенности ПДн при их обработке в ИСПДн в Администрации сельского поселения «Намск»  
	№
	Наименование ИСПДн
	Тип ПДн в ИСПДн
	Субъекты
	Объем 
ПДн
	Структура ИСПДн
	Тип АУ[footnoteRef:1] [1:  АУ – тип актуальных угроз безопасности персональных данных] 

	УЗ[footnoteRef:2] [2:  УЗ – уровень защищенности] 


	6. 
	
	
	
	
	
	
	

	7. 
	
	
	
	
	
	
	

	8. 
	
	
	
	
	
	
	

	9. 
	
	
	
	
	
	
	



Председатель комиссии:  ___________________________
Члены комиссии:              ___________________________
		                       ___________________________
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